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Saugu, suderinama ir paprasta

Siekdami uztikrinti sklandy integravima j savo sveikatos prieziuros praktika, pateikite Sias specifikacijas ir
saugumo informacijg savo IT ir kokybés specialistams bei duomeny apsaugos pareigunui.
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Suderinamumas su ziniatinklio narSyklémis

Programai ,Accu-Chek Care” reikalingas nuolatinis aktyvus interneto
rySys. Patikrinkite, ar turite jdiegta naujausia interneto narsyklés
versija, kad uztikrintuméte suderinamuma su platforma.

»Edge* ,Firefox“ »Safari“ ,Chrome*
,Windows 10“ ir ,Windows 11 \/ \/ \/
»,Windows 7“ir ,Windows 8 \/ \/
,macOS Mojave“ (10.14.4 ir naujesnés \/ \/ \/

versijos)

/]\

Duomeny jkélimo suderinamumas

»~Accu-Chek Device Link“ programinei
jrangai reikia vietinio diegimo,
administratoriaus teisiy ir atviro USB
prievado duomenims jkelti.

,Device Link“ suderinama su Siomis
operacinémis sistemomis:

> ,Windows 8.1%, ,Windows 10“ir
,Windows 11

» ,macOS Mojave*, ,Catalina“, ,Big
Sur“ir ,Monterey*“
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Duomeny apsauga ir atitiktis BDAR

Bendrové ,,Roche“ veiks kaip duomeny tvarkytojas sveikatos priezilros organizacijai, kuri iSlieka duomeny valdytoja.
Siekdama uztikrinti atitiktj reikalavimams, ,,Roche“ parengé duomeny tvarkymo sutartj, kuri duomeny tvarkytojui
yra privaloma duomeny valdytojo atzvilgiu ir kurioje nustatytas duomeny tvarkymo objektas ir trukmé, duomeny
tvarkymo pobudis ir tikslas, asmens duomeny risis ir duomeny subjekty kategorijos, taip pat duomeny valdytojo
pareigos ir teisés. Sutartis, be kita ko, apima Sig informacija:

»  nurodyma, kad duomenys saugomi ir tvarkomi tik ES » informacijg apie ,Roche” subrangos sutartis;

duomeny centruose (iSskyrus JAV klientus); » iSsamig informacija apie sveikatos prieziuros

» tvarkomy asmens ir neskelbtiny asmens duomeny organizacijos (duomeny valdytojo) priezilros
apzvalga; jgaliojimus;

» ,Roche“ duomeny apsaugos pareiguno kontaktine » pranesima jvykus incidentui.
informacija;

Visi surinkti asmens duomenys tinkamai nuasmeninami, Sifruojami ramybés bisenoje (AES256) ir tranzito metu

duomeny, o visi duomenys susieti individualiai priskirtu identifikatoriumi. Taikomi griezti Sifravimo metodai, kad
debesijos prieglobos paslaugy teikéjas (,,Amazon Web Services“) negaléty atvirai prieiti prie duomeny.

Reglamentavimo ir kokybés standartai

» ,Accu-Chek Care* yra sertifikuota pagal EN 62366 » ,Accu-Chek Care“yralla klasés medicinos priemoné
standarta (Panaudojamumo inZinerijos taikymas pagal ES medicinos priemoniy reglamenta 2017/745.
medicinos priemonéms) ir 93/42/EEB (Medicinos Atitinkama ,,Roche“ plétros organizacija yra sertifikuota
prietaisy direktyva). Bendrové ,Roche“ yra sertifikuota pagal ISO/IEC 27001 ir ISO/IEC 27701 standartus, o
pagal ISO 9001 standarta, ir taip pat atitinka Siuos tai rodo, kad organizacija yra apibrézusi ir jdiegusi
kokybés standartus: EN 1041, ENISO 14971, EN ISO geriausios praktikos saugumo ir privatumo procesus bei
15223 ir EN 62304. laikosi su Siais aspektais susijusiy pramonés standarty,

jstatymy ir reglamenty.



Duomenq saugumas

27001 reikalavimus atitinkanc¢iuose duomeny centruose.
Infrastruktiira sertifikuota pagal HITRUST ir yra
,»Amazon Web Services* debesyje, kuris apima fizines
saugumo priemones, tokias kaip aptvarai, sienos,
apsaugos darbuotojai, vaizdo stebéjimo sistema,
jsilauzimo aptikimo sistema, prieigos kontrolés sistemos
ir t. t., taip pat ir skaitmenines saugumo priemones,
tokias kaip asmens tapatybeés nustatymas, automatinio
blokavimo ir (arba) uzrakinimo mechanizmai, duomeny
Sifravimas, keli autorizacijos lygiai, minimalds
slaptazodziy reikalavimai, VPN rysiaiir t. t., paremtas
,Roche“ saugumo standartais. Siekiant uztikrinti, kad
atlikti veiksmai buty atsekami ir buty fiksuojama audito
duomeny seka, jdiegta registravimo sistema.

Saugus perdavimas

> Duomeny perdavimo kontrolé: visi ,,Accu-Chek
Care“ duomeny perdavimai internetu yra apsaugoti
naudojant SSL per HTTP protokola. Norint prisijungti
per VPN ry§j, reikalingi ,Roche“ prisijungimo
duomenys ir prieigos teisés.

> Duomeny jvedimo kontrolé: ,,Roche” jdiegé duomeny
jvedimo, keitimo ir iStrynimo registravimo sistema,
Taip pat jdiegtos leidimy suteikimo kontrolés
priemonés, leidziancios patikrinti, ar kiekvienas
prisijunges naudotojas turi teise¢ atlikti veiksmus
sistemoje.

»  Prieigos kontrolé: autentifikavimg jgyvendina HIPAA
reikalavimus atitinkantis tapatybés paslaugy teikéjas.

Nepertraukiamas saugumo procesas

»,Roche®jgyvendino daugialype apsaugos strategija, skirta geresnei duomeny apsaugaiir valdymui uztikrinti.

» Integruotoji privatumo apsauga: laikomasi svarbiy
duomeny apsaugos principy, tokiy kaip duomeny
minimizavimas ir Sifravimas, nes ,,Roche“ yra
jsipareigojusi nuolat palaikyti ir didinti duomeny
sauguma bei privatuma,.

» Standartizuotoji privatumo apsauga: tvarkomi tik
butini asmens duomenys, atsizvelgiant j konkrety tiksla,
kuris apima surinkty asmens duomeny kiekj, atitinkamo
tvarkymo masta ir jy saugojimo bei prieinamumo
laikotarpj.

> Prieinamumo kontrolé: visi duomenys yra apsaugoti
nuo atsitiktinio ir (arba) neleistino sunaikinimo, nes
taikomi tinkami atsarginiy kopijy kurimo procesai ir
atitinkami nenumatyty veiklos atvejy planai.

»  Trediyjy Saliy valdymas: ,Roche“ vykdo grieztg iSorés
paslaugy teikéjy atrankos kontrole ir uztikrina, kad bity
taikomos tinkamos sutartinés priemonés ir atliekami
tolesni priezitros patikrinimai.
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Pazeidziamumy valdymas

Nuolatinés stebésenos ir grésmiy analizés proceduros, skirtos kovoti su naujais ,,Accu-Chek Care” pazeidziamumais ir

saugumo grésmemis. Jos yra:

e Aktyvi duomeny apsauga: reguliariai atliekami
vidiniai ir iSoriniai skverbimosi testai bei atitinkami
vertinimai.

* Reagavimo j incidentus valdymas: ,,Roche“
programos ir pagrindiné infrastruktira yra nuolat
stebimos, siekiant aptikti saugumo jvykius ar galimus
incidentus.

Nuasmeninimas ir Sifravimas

tinkamai nuasmeninami, Sifruojami ir saugomi
atskiroje duomeny bazéje, kuri yra atskirta nuo
duomeny subjektg identifikuojan¢iy duomeny.
Klinikinés ir neklinikinés duomeny bazés yra susietos
su kiekvienu naudotoju individualiai priskirtu
identifikatoriumi.

Daugiau informacijos pateikiama adresu
www.accu-chek.lt

Pataisy valdymas: jgyvendinamas saugumo pataisy
valdymas siekiant reguliariai ir periodiSkai diegti
atitinkamus saugumo naujinius.

Pagal numatytaja politika reikalaujama, kad
administratorius, sveikatos priezilros specialistai
ir pacientai susikurty savo paskyras (kuriomis
nesidalijama).

IT saugumas

* Platformoje laikomasi saugaus kodavimo gairiy,
kuriose pirmenybé teikiama standartizuotajam
saugumui

* Nepalaikomijokie ,Java“ ar ,,Flash“ jskiepiai
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